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Verfahren zum schrittweisen Austausch personlicher Informationen in non-trusted 
Peer-to-Peer-Umgebungen 



5 

In offentlichen Einrichtungen oder auf offentlichen Platzen ist 
zunehmend die Moglichkeit vorhanden, uber Funknetzwerke mit anderen Personen in 
Kontakt zu treten. Insbesondere bei sogenannten Peer-to-Peer Netzwerken ist oftmals 
eine gegenseitige Identifikation erforderlich. Ein typisches Szenario ist beispielsweise 

10 die Kontaktaufhahme zu gleichgesinnten Personen in einer Flughafen-Lounge. Ober 
mobile Gerate, wie beispielsweise PDAs (Palmtop-Computer) oder Smartphones 
(internetfahige Handys) ist es moglich, solche Personen uber eine Rurzstrecken- 
Funkverbindung (beispielsweise Bluetooth oder IEEE 802.1 1 wireless LAN) zu 
ermitteln und gegenseitig personliche Informationen auszutauschen. Derzeit muss eine 

15 der beiden Personen, die Daten austauschen wollen, in Vorleistung treten und als erster 
seine personlichen Daten an den anderen ubertragen. Da noch kein 
Vertrauensverhaltnis zwischen den Personen besteht, hat diese Person das Risiko, dass 
die andere ihre Daten empfangt, ihrerseits jedoch ihre personlichen Daten nicht 
preisgibt. Eine Moglichkeit, dieses Risiko einzuschranken, besteht darin, Details des 

20 personlichen Profils erst nach und nach preiszugeben. Hierzu bieten die mobilen Gerate 
oftmals die Moglichkeit, personliche Nutzerprofile anzulegen, die iiber Flags in ihrem 
Detaillierungsgrad in Abhangigkeit vom Kommunikationspartner angepasst werden 
konnen. Das Risiko der einseitigen Preisgabe von Grundinformationen bleibt hier 
jedoch bestehen. 

25 

Hier will die Erfindung Abhilfe schaffen. Der Erfindimg liegt die 
Aufgabe zugrunde, ein Verfahren zum schrittweisen Austausch personlicher 
Informationen in non-trusted Peer-to-Peer Umgebungen zu schaffen, das eine 
30 ausgewogene Risikoverteilung beider Kommunikationspartner gewahrleistet. 
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ErfindungsgemaB wird diese Aufgabe dadurch gelost, dass die Informationen in 
mehrere unabhangige Teile zerlegt werden, welche wechselseitig Zug urn Zug zwischen 
mindestens zwei Kommuiiikationspartnern ausgetauscht werden. 

Mit der Erfindung ist ein Verfahren zum schrittweisen Austausch 
5 personlicher Informationen in non-trusted Peer-to-Peer Umgebungen geschaffen, das 
eine ausgewogene Risikoverteilung beider Kommunikationspartner gewahrleistet. 
Durch den wechselseitigen Austausch unabhangiger Teile der Informationen ist 
gewahrleistet, dass sich diese gleichmaBig bei beiden Kommunikationspartnern 
schrittweise zu einem Sinnzusammenhang zusammenfugen. 

10 In Weitexbildung der Erfindung wird die Textdarstellung der 

Informationen vor der Zerlegung in eine graphische Darstellung konvertiert. Hierdurch 
ist eine systemunabhangige Lesbarkeit der Informationen nach Zusammensetzung der 
Einzelteile gewahrleistet. Dariiber hinaus wird die Ermittlung fehlender 
Informationsteile iiber algorithmische Prozeduren verhindert. 

15 In Ausgestaltung der Erfindung erfolgt die Zerlegung und der Austausch 

der Informationen in der Weise, dass jede Informationseinheit fur sich einen fur den 
Benutzer erkennbaren Informationsbeitrag liefert. Hierdurch wird eine Bewertung der 
empfangenen Teilinformationen durch den Empfanger ermoglicht, wodurch ein 
ausgeglichener Informationsaustausch gefordert wird. 

20 Vorzugsweise wird die grafische Darstellung der Informationen in n 

Zeilen und m Spalten eingeteilt, wodurch sich eine Matrix aus n x m Feldern ergibt. 
Hierdurch wird das Zusammenfugen der graphischen Einzelteile zu einem Puzzle 
ermoglicht. 

Vorteilhaft wird das Raster der Matrix vor der Zerlegung der 
25 Informationen zwischen den Kommunikationspartnern vereinbart. Hierdurch ist 
gewahrleistet, dass die Informationszerlegung auf beiden Seiten gleichartig erfolgt, 
wodurch der Austauchprozess harmonisiert wird. Dariiber hinaus wird die 
Visualisierung der schrittweise zusammengefugten Informationen erleichtert. 

Bevorzugt wird das Raster der Matrix standardisiert. Hierdurch eriibrigt 
30 sich eine vorherige Vereinbarung iiber das Raster, wodurch der Informationsaustausch 
beschleunigt wird. 

In Weiterbildung der Erfindung wird jedem Informationsfragment seine 
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Position in der Matrix beigefugt. Hierdurch ist die Zusammensetzung der 
Gesamtinformation vereinfacht 

In Ausgestaltung der Erfindung kann der Informationsaustausch von 
beiden Partnern jederzeit abgebrochen werden. Hierdurch wird jedem Partner 
5 ermoglicht, beispielsweise im Falle eines stark differierenden Informationsgehaltes der 
sich zusammenfugenden Informationsfragmente die Ubertragung seiner personlichen 
Informationen zu beenden. 

In weiterer Ausgestaltung der Erfindung konnen jederzeit die noch nicht 
ubermittelten Informationsteile in einem Zug ubermittelt werden. Hierdurch ist die 
10 Beschleunigung des Informationsaustausches jederzeit ermoglicht. 

Andere Weiterbildungen und Ausgestaltungen der Erfindung sind in den 
iibrigen Unteranspriichen angegeben. Ein Ausfuhrungsbeispiel der Erfindung ist in den 
Zeichnungen dargestellt und wird nachfolgend im Einzelnen beschrieben. Es zeigen: 

15 

Figur 1 Das Ablaufdiagramm des erfindungsgemaBen Verfahrens; 
Figur 2 Schritt 1 bis 3 der Zusammenfugung einer in 42 Teile zerlegten 
Information; 

Figur 3 Schritt 4 bis 6 der Informationszusammenfugung aus Figur 2; 
20 Figur 4 Schritt 7 bis 9 der Informationszusammenfugung aus Figur 2; 

Figur 5 Schritt 22 bis 24 der Informationszusammenfugung aus Figur 2; 
Figur 6 Schritt 37 bis 39 der Informationszusammenfugung aus Figur 2 
und 

Figur 7 Schritt 40 bis 42 der Informationszusammenfugung aus Figur 2 

25 

Im Anwendungsbeispiel gemafi Figur 1 einigen sich A und B darauf, 
gegenseitig personliche Informationen auszutauschen. Zunachst teilt A B mit, welche 
GroBe (Pixelbreite/-hohe) das von B an A zu liefernde Gesamtbild haben soil. B macht 
30 dies analog. Im Anschluss an die Festlegung des Pixelrasters der Gesamtbilder einigen 
sich A und B auf die Anzahl der Zeilen (n) und Spalten (m), in die das jeweilige Bild 
unterteilt werden soil. Auf Basis dieser festgelegten Daten erfolgt nun bei A und B die 
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Konvertierung der jeweiligen Informationen in eine grafische Darstellung. Liegen die 
Daten beispielsweise in XML vor, kann mit Hilfe von XSL Style sheets ein HTML- 
Dokument erzeugt werden, welches mittels eines Web-Browsers darstellbar ist. Die 
erzeugte graphische Darstellung wird anschliefiend in n Zeilen und m Spalten eingeteilt, 
5 wodurch sich eine Matrix mit n x m Feldern ergibt. Damit sind n x m Teilbilder 

eindeutig definiert. Die Teilbilder konnen in einem gangigen Bildformat (JPEG, GIF, 
o.a.) abgespeichert werden. A wahlt nun zufallig ein Teilbild aus und sendet es 
zusammen mit der Angabe der entsprechenden Zeilen- und Spaltennummer an B. B 
empfangt das Teilbild, ordnet es an der richtigen Position in der Matrix an und gibt es 

10 auf dem Display aus. Nun schickt B das Teilbild an A, das sich an der gleichen Position 
wie das soeben von A empfangene Teilbild befindet. A empfangt dieses Teilbild, ordnet 
es an der richtigen Position in der Matrix an und gibt es auf dem Display aus. Nach 
diesem Schema erfolgt nun analog der Austausch der jeweils verbleibenden Teilbilder. 
Fur A und B besteht jederzeit die Moglichkeit, das Verfahren vorzeitig zu beenden und 

1 5 damit den Informationsaustausch abzubrechen. Hat ein Benutzer den Eindruck 

gewonnen, dem anderen vertrauen zu konnen, so kann er diesem zu jedem Zeitpunkt 
des Austauschprozesses anbieten, den Rest des Bildes auf einen Schlag auszutauschen, 
urn den Vorgang zu beschleunigen. Willigt der andere ein, senden beide dem jeweils 
anderen die noch verbleibenden Teilbilder in einem Zug. 

20 In dem Anwendungsbeispiel gemafi Figuren 2 bis 7 wird das Verfahren 

exemplarisch aus Sicht zweier Benutzer Peter und Vera verdeutlicht. Das aus den 
personlichen Informationen erzeugte Bild hat eine Auflosung von 300 x 300 Pixeln und 
wurde in 7 x 6 Teilbilder zerlegt. Insgesamt sind daher 42 Teilbilder zu ubertragen, bis 
der jeweils andere Benutzer das Bild vollstandig sehen kann. Wahrend die beiden 

25 Benutzer nach dem Austausch von 9 Teilbildern der Darstellung noch keine 

zusammenhangenden Informationen entnehmen konnen (vgl. Figur 4), sind nach dem 
Austausch von 24 Bildern bereits Teilinformationen wie GroBe oder Haarfarbe erahn- 
bar (vgl. Figur 5). Nach 37 Teilbildern (vgl. Figur 6) sind bereits wesentliche 
Informationen ausgetauscht, hier ware beispielsweise der Versand der verbliebenen 

30 Teilbilder zur Beschleunigung des Austauschprozesses denkbar. Wurden alle 42 

Teilbilder ausgetauscht, liegen den Benutzern Peter und Vera jeweils die vollstandigen 
personlichen Informationen ihres Gegemibers vor (vgl. Figur 7). Die Strukturierung der 
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Informationeii ist in diesem Anwendungsbeispiel willkiirlich gewahlt, 
selbstverstandlich ist jede andere Gestaltung moglich. Auf die gleiche Weise lassen sich 
auch personliche Bilder oder technische Zeichnungen etc. austauschen. Das Verfahren 
ist ohne Anderung fiir beliebige Datenformate anwendbar, in denen die 

5 auszutauschenden Informationen vorliegen. Der Empfanger muss sich nicht darum 
kiimmern, wie die Daten dem Benutzer prasentiert werden sollen, da der Sender bereits 
Bilder liefert, die nur noch ausgegeben werden mussen. Der Benutzer erkennt schnell, 
ob die gelieferten Informationen fur ihn von Interesse sind. (Bei Rohdaten ist dies fiir 
ihn wesentlich schwieriger zu entdecken, gegebenenfalls muss er warten, bis die Daten 

1 0 vollstandig ubertragen wurden.) Hierdurch ist ein Abbrach des Informationsaustausches 
zu einem friihen Zeitpunkt moglich, wodurch gewahrleistet ist, dass der Benutzer keine 
personlichen Daten ohne Gegenleistung preisgibt. Der Benutzer kann den 
Austauschvorgang jederzeit stoppen. Dariiber hinaus schiitzt die Verwendung des 
graphischen Formates vor maschineller Auswertung und Weiterverarbeitung.der per- 

1 5 sonlichen Daten durch Dritte. 
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PATENTANSPRtTCHE: 



1 . Verfahren zum schrittweisen Austausch personlicher Informationen in 
non-trusted Peer-to-Peer Umgebungen, 

dadurch gekennzeichnet, 

dass die Informationen in mehrere unabhangige Teile zerlegt werden, welche 
5 wechselseitig Zug urn Zug zwischen mindestens zwei Kommunikationspartnern 
ausgetauscht werden. 

2. Verfahren nach Anspruch 1, 
dadurch gekennzeichnet, 

10 dass die Informationen vor Zerlegung und Versand in eine graphische Darstellung 
konvertiert werden. 

3. Verfahren nach Anspruch 1 oder 2, 
dadurch gekennzeichnet, 

1 5 dass die Zerlegung und der Austausch der Informationen in der Weise erfolgt, dass jede 
Informationseinheit fur sich ein fur den Benutzer erkennbaren Informationsbeitrag 
liefert. 

4. Verfahren nach Anspruch 2, 
20 dadurch gekennzeichnet, 

dass die graphische Darstellung der Informationen in Zeilen und Spalten eingeteilt 
wird, wodurch sich eine Matrix aus n x m-Teilbildern ergibt. 
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5 . Verf ahren nach Anspruch 4, 
dadurch gekennzeichnet, 

dass das Raster der Matrix vor der Zerlegung der Informationen zwischen den 
Kommunikationspartnern vereinbart wird. 

5 

6. Verfahren nach Anspruch 4, 
dadurch gekennzeichnet, 

dass das Raster der Matrix standardisiert ist. 

10 7. Verfahren nach einem der Anspriiche 4 bis 6, 

dadurch gekennzeichnet, 

dass jedem Informationsfragment seine Position in der Matrix beigefugt wird. 

8. Verfahren nach einem der Anspriiche 1 bis 7, 
1 5 dadurch gekennzeichnet, 

dass der Informationsaustausch von beiden Partnern jederzeit abgebrochen werden 

kann. 

9. Verfahren nach einem der Anspriiche 1 bis 8, 
20 dadurch gekennzeichnet, 

dass jederzeit die noch nicht ubermittelten Informationsteile in einem Zug ubermittelt 

werden konnen. 



